Виртуальные каналы информационного обмена. Протокол Х.25. Протокол Frame Relay
История создания протоколов Х.25 и Frame Relay
В 1976 году был принят стандарт X.25, который стал основой всемирной системы PSPDN (Packet-Switched Public Data Networks), базирующейся на 7-уровневой модели OSI. Стандарт X.25 был усовершенствован в 1984. X.25 - протокол, который определяет синхронный интерфейс между терминальным оборудованием (DTE - Data Terminal Equipment) и оборудованием передачи данных (DCE - Data Communication Equipment) для терминалов, работающих в пакетном режиме. По существу это протокол связи оборудования с сетью. Главный недостаток протокола X.25 - большие задержки отклика (типовое значение 0.6 сек). Терминалом может служить ЭВМ или любая другая система, удовлетворяющая требованиям X.25. Соединение DTE - DTE осуществляется через DCE.

Технология ретрансляции кадра разрабатывалась с целью улучшения характеристик существующего протокола. Для регулярной передачи данных между локальными сетями пользователям необходимо располагать дешевыми и надежными соединениями. Передача этих данных между локальными сетями поддерживается соединениями глобальной сети. Для лучшего понимания технологии ретрансляции кадров необходимо проследить историю развития сетей и создания протокола Х.25.

История развития компьютерных сетей началась в 60-х годах в Соединенных Штатах. В то время большинство компьютерных систем не испытывало необходимости во взаимодействии друг с другом. Для решения вопросов финансирования прогрессивных технологий информационных систем правительством Соединенных Штатах было создано Управление перспективных исследований и разработок Министерства обороны США (Defense Advanced Research Projects Agency - DARPA), которое и выдвинуло идею объединения различных компьютерных систем с целью упрощения передачи данных. Для установления соединений между этими системами сотрудникам DAPRA предстояло разработать новый стандартный протокол. В 1969 году появилась первая интерсеть (сеть сетей), развернутая на четырех сетевых коммутаторах или узлах. Она получила название ARPANET (Advanced Research Project Agency Network) и положила начало всем существующим современным системам Internet. Технология ретрансляции кадров также развилась из упомянутой сети.

В основе Х.25 лежит оригинальная схема коммутации пакетов, развившаяся из протокола ARPANET 1822. В то время существовали просто неактуальные на сегодняшний день проблемы. Например, пользователю приходилось прилагать массу усилий для того, чтобы настроить сеть Х.25 в соответствии со своими требованиями. Одной из причин этого было несовершенство используемых компьютеров. По сегодняшним меркам производительность тех машин кажется просто смешной. Самыми большими и наиболее популярными на тот момент считались универсальные машины (мэйнфреймы) серии IBM 360.

В то время ни одна более-менее солидная фирма не обходилась без систем IBM 360, считавшихся чудом вычислительной техники. Современные персональные компьютеры гораздо мощнее и компактнее своих предшественников. Возможности программного обеспечения старых универсальных машин ограничивались лишь организацией хранения, а также различными манипуляциями над данными. Сами же компьютеры были недостаточно производительны для того, чтобы проверять достоверность всех поступающих к ним данных.

Программистам и операторам приходилось самостоятельно обеспечивать целостность передаваемых в компьютер данных. В то время даже появилась фраза «каков запрос, таков ответ» («garbage-in-garbage-out», или GIGO), смысл которой сводился к тому, что компьютер не мог отличить правильные данные от ошибочных. Даже если поступившая информация оказывалась абсолютно неверной, она обрабатывалась наравне с остальными данными. Очевидно, что результат такой обработки не имел никакого смысла. Было бы глупо винить в этом компьютер, поскольку некорректный результат возвращался после вычислений на основе ошибочных данных.

Вторым фактором, послужившим причиной создания протокола Х.25, было качество телефонных линий и соединений. Соединения между коммутаторами общедоступной телефонной сети устанавливаются в основном по медным проводникам, а коротковолновые радиосистемы FDM (мультиплексная модуляция с частотным уплотнением каналов - frequency division multiplexing), передающие телефонный сигнал на большие расстояния, были подвержены тепловому шуму и наводкам, значительно ухудшающим качество сигнала.

Оба рассмотренных фактора (несовершенство компьютерных систем и низкое качество телефонных линий) отрицательно влияли на качество работы информационных систем. Использование протокола Х.25 также не всегда оказывалось эффективным.

Протокол Х.25
Изначально Х.25 являлась пакетной технологией. Для доставки пакетов по необходимому адресу приходилось использовать номера логических каналов. Сеть Х.25 поддерживает дуплексный режим передачи. Целостность передаваемых с помощью протокола Х.25 данных обеспечивалась процедурами сетевого уровня, осуществляющими контроль пакетов с целью исключения возникновения ошибок на пути между отправителем и адресатом.

Наглядно проиллюстрировать принцип действия технологии ретрансляции кадров можно на примере передаваемого по сети сообщения, состоящего из 500 пакетов. На сетевом уровне предполагается их последовательная нумерация от 1 до 500. Упорядочение пакетов сообщения происходит в узле получателя сети Х.25. При отсутствии в последовательности какого-либо пакета передача прекращается и узел ждет его прибытия, чтобы начать пересылку целого сообщения сетевому компьютеру-получателю сообщения.

В случае обнаружения ошибки узел Х.25 посылает отправителю запрос на повторную передачу ошибочного пакета. Описанный процесс представляется достаточно надежным. Однако принципиальным остается вопрос быстродействия сетей. Что касается факторов, влияющих на скорость передачи данных в сети Х.25, то участие узлов в процедурах проверки целостности данных, запросов на повторную передачу и анализа пакетов негативно отражается на быстродействии сети.

Уровни Х.25 проиллюстрированы на рисунке 1.


Рис.1. Уровни Х.25, принадлежащие эталонной модели OSI.
Рассматриваемый протокол в обязательном порядке использует все три уровня, на каждом из которых осуществляется проверка целостности данных.

Технология ретрансляции кадров, проиллюстрированная на рисунке 2, использует только два первых уровня эталонной модели OSI.
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Рис. 2.  Уровни ретрансляции кадров эталонной модели OSI.
В отличие от протокола Х.25 технология ретрансляции кадра не использует третий уровень.

Технология ретрансляции кадров
Технология ретрансляции кадров считается наиболее эффективной. Быстродействие и цена несомненно являются основными факторами, которые следует учитывать при выборе разворачиваемой сети. На каждом из трех уровней Х.25 выполняется множество проверок целостности данных, а также дополнение собственно данных служебной информацией.

На физическом уровне протокола Х.25 предполагается проверка циклического избыточного кода (CRC - Cyclic Redundancy Checking) передаваемых по сети данных, а этот процесс занимает некоторое время. С целью формирования данных в пакеты на канальном уровне Х.25 используется протокол LAPB, который требует добавления к полезным данным значительного количества служебных битов, необходимого для осуществления стандартной обработки кадров и нахождения ошибок. Однако при больших объемах передаваемых данных добавление к каждому кадру всего по два бита вызовет значительное снижение скорости передачи.

По прибытию данных на сетевой уровень Х.25 осуществляется компиляция кадров в пакеты с одновременным добавлением в них большого количества избыточных битов. Сеть Х.25 требует добавления избыточных битов к набору или последовательности пакетов, предназначенных одному получателю. Эта же процедура осуществляется в качестве подтверждения выполнения адекватной проверки целостности данных, а также для уведомления об обнаружении ошибки. Очевидно, что подобная методика приводит к значительному снижению скорости передачи.

Каким же образом технология ретрансляции кадров влияет на скорость передачи данных? В этом случае взаимодействие с локальной сетью на физическом уровне осуществляется через мосты или маршрутизаторы. На низшем уровне допускается использовать большое количество различных физических протоколов. Поэтому принципиально важно выбрать наиболее быстрый метод соединения локальной сети с мостом/ маршрутизатором, который будет выступать в роли связывающего устройства.

Для передачи данных на канальном уровне технологии ретрансляции кадров используется поле длиной в два октета. Более подробно содержание этих октетов будет рассмотрено ниже. Технология ретрансляции кадров также характеризуется небольшим размером передаваемых кадров. Следует подчеркнуть, что третий уровень не используется вообще.

Соответствие кадров канального уровня эталонной модели OSI, относящихся к протоколу Х.25 и технологии ретрансляции кадров соответственно проиллюстрировано на рисунке 3.
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Рис 3. Сравнение кадров протокола Х.25 и технологии ретрансляции кадров на втором уровне эталонной модели OSI.
Подавляющее количество передаваемой протоколом Х.25 информации представляется в виде кадров. В отличие от Х.25 технология ретрансляции кадров завершает свою работу на этапе сборки и компиляции кадров. На сетевом уровне эталонной модели OSI протокола Х.25 осуществляется добавление к уже существующим кадрам дополнительных битов и другой служебной информации. Ретрансляция кадров благодаря отсутствию третьего уровня считается более быстрой альтернативой устаревшего протокола Х.25.

Как известно, вторым определяющим фактором при выборе сети является ее цена. Оплата за технологию ретрансляции кадров производится по факту предоставления услуг. Сети Х.25 требовали использования лишь дорогостоящих выделенных соединений. Также не существовало инструментальных средств, позволяющих на месте объективно оценить коэффициент использования полосы пропускания. Следовательно, линии Х.25 никогда не использовались с максимальной эффективностью. В настоящее время наиболее эффективной и дешевой методикой считается технология ретрансляция кадра. Методику ретрансляции кадров иногда называют технологией «быстрых пакетов» (Fast Packet). Она ограничивается лишь выполнением процедуры проверки целостности данных на втором уровне эталонной модели OSI. В случае обнаружения процедурой канального уровня ошибочного пакета запрос удаленному отправителю на повторную передачу не посылается. Запорченный пакет попросту игнорируется, не прерывая тем самым последующий прием и передачу остальных пакетов. Отправителю посылается запрос на повторную передачу недостающего кадра. Подавляющее большинство ошибочных кадров возникает из-за несоответствия требованиям, предъявляемым к трафику.

Методика ретрансляции кадров характеризуется полнодуплексным режимом передачи данных, что позволяет поддерживать между отправителем и адресатом двунаправленный обмен кадрами. Кадр, пересылаемый по запросу на повторную передачу, ничем не отличается от обычного. Нехнология ретрансляции кадров эффективнее и дешевле Х.25, однако она имеет один существенный недостаток, который проявляется в частых перегрузках.

Каким образом в сети ретрансляции кадров осуществляется передача данных удаленным конечным точкам или локальным сетям? Современные мосты и маршрутизаторы в большинстве своем содержат статические таблицы маршрутизации. В настоящее время для установления соединений между локальными сетями обычно используется технология ретрансляции кадров. На сегодняшний день практически все локальные сети используют схему адресации TCP/IP. Вся информация, касающаяся IP-адресов и соответствующих им адресных номеров, заносится в статические таблицы маршрутизации мостов и маршрутизаторов, которые, в свою очередь, подключены к сети ретрансляции кадров. Если IP-адрес локальной сети первого маршрутизатора, один из портов которого имеет адресный номер 16, равен 207.102.88.1, этот адрес фигурирует в таблицах мостов или маршрутизаторов каждой удаленной конечной точки сети ретрансляции кадров. Следовательно, все кадры с адресом 207.102.88.1 будут пересылаться в порт с адресным номером 16.

Контрольные вопросы

1. Кем, когда и для какой цели была создана организация DAPRA?
2. Какая сеть является первой интерсетью? В каком году она была создана?

3. Охарактеризуйте факторы, послужившие причиной создания протокола Х.25
4. Опишите принцип действия протокола X.25
5. Опишите принцип действия протокола ретрансляции кадров

6. Какие уровни эталонной модели OSI используют протоколы X.25  и Frame Relay?
7. Каким образом технология ретрансляции кадров влияет на скорость передачи данных?
8. Приведите сравнительную характеристику протокола Х.25 и технологии ретрансляции кадров.
9. Каким образом в сети ретрансляции кадров осуществляется передача данных удаленным конечным точкам или локальным сетям?
