Мероприятия по технической защите информации
 

1.    Аутентификация участников информационного взаимодействия
· Идентификация/аутентификация (ИА) операторов
ИА должна выполняться аппаратно до этапа загрузки ОС. Базы данных И/А должны храниться в энергонезависимой памяти СЗИ, организованной так, чтобы доступ к ней средствами компьютера был невозможен, т.е. энергонезависимая память должна быть размещена вне адресного пространства ПЭВМ. Программное обеспечение контроллера должно храниться в памяти контроллера, защищенной от несанкционированных модификаций. Целостность ПО контроллера должна обеспечиваться технологией изготовления контроллера СЗИ. Идентификация должна осуществляться с применением отчуждаемого носителя информации.

· Идентификация/аутентификация удаленных пользователей. 

Как и в предыдущем пункте, необходима аппаратная реализация. Аутентификация возможна различными способами, включая ЭЦП. Обязательным становится требование «усиленной аутентификации», т.е. периодического повторения процедуры в процессе работы через интервалы времени, достаточно малые для того, чтобы при преодолении защиты злоумышленник не мог нанести ощутимого ущерба.

 

2.   Защита технических средств от НСД
Для защиты информации от несанкционированного доступа применяются:

                                I.      Организационные мероприятия:

         пропускной режим;

         хранение носителей и устройств в сейфе (дискеты, монитор и т.д.);

         ограничение доступа лиц в компьютерные помещения; 

         и т.д.

                             II. Технические средства:

         фильтры, экраны на аппаратуру;

         ключ для блокировки клавиатуры;

         устройства аутентификации – для чтения отпечатков пальцев, формы руки, радужной оболочки глаза, скорости и приемов печати и т.д.;

         электронные ключи на микросхемах и т.д. 

                           III. Программные средства:

         парольный доступ – задание полномочий пользователя;

         блокировка экрана и клавиатуры с помощью комбинации клавиш в утилите Diskreet из пакета  Norton Utilites;

         использование средств парольной защиты BIOS – на сам BIOS и на ПК в целом;

         и т.д.

                          IV. Криптография – это защита информации посредствам ее шифрования при вводе в компьютерную систему.

 

3.   Разграничение доступа к документам, ресурсам компьютера и сети 

Современные операционные системы все чаще  содержат встроенные средства разграничения доступа. Как правило, эти средства используют особенности конкретной файловой системы (ФС) и основаны на атрибутах, сильно связанных с одним из уровней API операционной системы. 

 
4.   Защита электронных документов 

На сохранность электронных документов при их использовании и оперативном хранении влияют технологические факторы, определяющие бесперебойную работу аппаратного и программного обеспечения:

· стабильное электропитание; 

· антивирусная защита; 

· своевременное обновление операционной системы. 

 

Важное направление в обеспечении сохранности электронных документов в корпоративных информационных системах и электронных архивах – разграничение прав доступа.

Различают несколько уровней защиты через разграничение доступа:

      защита локальной сети организации от проникновения через Интернет с помощью программных (firewall) или аппаратных средств (security hubs u switch connectors - cisco);

       защита данных внутри локальной сети путем ограничения прав доступа к информационным базам данных (пароли, токен-ключи). В организациях с разветвленной локальной сетью, а также при обмене информацией между территориально-распределенными подразделениями для защиты можно использовать шифрование передаваемой информации (трафика);

      ограничение прав на модификацию баз данных, т. е. предоставление этого права только конкретным работникам и только для работы с определенным видом документов;

      протоколирование всех действий пользователей в автоматизированных системах работы с документами, что позволяет впоследствии восстановить, кто и когда открывал или вносил изменения в документ.  

 

Защита документа при его создании
При создании документа должен аппаратно вырабатываться защитный код аутентификации (ЗКА). При этом до начала выработки ЗКА должна быть обеспечена изолированность программной среды (ИПС). Запись копии электронного документа (ЭлД) на внешние носители до выработки ЗКА должна быть исключена. Если электронный документ порождается оператором, то ЗКА должен вырабатываться с привязкой к оператору. Если электронный документ порождается программной компонентой АС, то ЗКА должен вырабатываться с привязкой к данной программной компоненте.

 

Защита документа при его передаче
Защита документа при его передаче по внешним (открытым) каналам связи должна выполняться на основе применения сертифицированных криптографических средств, в том числе с использованием электронно-цифровой подписи (ЭЦП) для каждого передаваемого документа. Возможен и другой вариант - с помощью ЭЦП подписывается пачка документов, а каждый отдельный документ заверяется другим аналогом собственноручной подписи (АСП) - например, ЗКА.

 

Защита документа при его обработке, хранении и исполнении
На этих этапах защита документа осуществляется применением двух ЗКА - входного и выходного для каждого этапа. При этом ЗКА должны вырабатываться аппаратно с привязкой ЗКА к процедуре обработки (этапу информационной технологии). Для поступившего документа (с ЗКА и ЭЦП) вырабатывается ЗКА2 и только затем снимается ЭЦП.

На следующем этапе (n) вырабатывается ЗКАn+1 и снимается ЗКАn-1. Таким образом, в любой момент времени документ защищен двумя ЗКА - ЗКАn и ЗКАn+1. ЗКА должны вырабатываться и проверяться для документа, размещенного в оперативной памяти ЭВМ, в которой создана и поддерживается ИПС. Снятие ЗКАn-1 выполняется после установки ЗКАn+1.

 

Защита документа при доступе к нему из внешней среды
Защита документа при доступе к нему из внешней среды включает два уже описанных механизма – идентификация/аутентификация удаленных пользователей и разграничение доступа к документам, ресурсам ПЭВМ и сети.

 

5.  Защита данных в каналах связи 

Для защиты данных в канале связи применяют канальные шифраторы, и альтернативы этому нет. Нужно помнить о двух вещах – о сертификации и о том, что по каналам передаются не только данные, но и управляющие сигналы.

 

6.  Защита информационных технологий 

В пассивной форме (хранение) ЭлД есть фиксированный объект в аналоговой среде (устройство памяти), в активизированной форме ЭлД существует как фиксированный процесс в электронной среде. Соответственно, выделим две составляющих защиты: защита данных (чисел) - собственно ЭлД как физического объекта; защита процессов (функций), реализующих активизированную форму существования ЭлД. 

 Информация-данные определяется как множество с заданным на нем отношением порядка. Защита функций, т.е. алгоритмов, означает защиту вычислительной среды, инвариантной к той информации, тем данным, которые в ней обрабатываются. Электронная технология также есть упорядоченное множество (операций, процессов), и потому формально может быть признана как информация-технология. Выявляется внутреннее единство составляющих защиты – это защита информации-данных и защита информации-технологии.

 

7.  Разграничение доступа к потокам данных 

Для целей разграничения доступа к потокам данных используются, как правило, маршрутизаторы с функцией построителя. Надежно эта функция может быть реализована только с помощью криптографических средств. Как всегда в таких случаях – особое внимание должно уделяться ключевой системе и надежности хранения ключей. Естественно, что требования к политике доступа при разграничении потоков совершенно отличаются от таковых при разграничении доступа к файлам и каталогам. Здесь возможен только простейший механизм - доступ разрешен или запрещен.

Выполнение перечисленных требований обеспечивает достаточный уровень защищенности электронных документов как важнейшего вида сообщений, обрабатываемых в информационных системах.
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