Протоколы транспортного уровня

В набор TCP/IP входит два протокола транспортного уровня: TCP  и UDP. TCP ориентирован на соединение и обеспечивает приложениям надежный сервис с гарантированной доставкой данных, подтверждением приема пакетов, управлением потоком данных, обнаружением и коррекцией ошибок. TCP предназначен для передачи с побитовой точностью больших объемов данных, например, программных файлов. Протокол UDP на соединение не ориентирован, обеспечивает ненадежный сервис и используется в основном для обмена короткими запросами и ответами. Неудивительно, что TCP, выполняя свои функции, генерирует большой объем управляющего трафика, тогда как накладные расходы, связанные с использованием UDP, относительно невелики.

Два протокола транспортного уровня из набора TCP/IP обеспечивают приложениям разный уровень обслуживания. Как TCP, так и UDP генерирует единицы данных PDU (protocol data unit), передаваемые внутри дейтаграмм IP. TCP выполняет функции, которых нет у IP, поэтому два этих протокола дополняют, но не дублируют друг друга. Комбинация UDP и IP обеспечивает минимальный транспортный сервис с низким уровнем накладных расходов.

Протокол TCP

Набор протоколов TCP/IP назван по комбинации протоколов TCP и IP, которые в паре отвечают за большую часть трафика в сети TCP/IP. Все интернет-приложения, например, браузеры, FTP-клиенты, программы для работы с электронной почтой, используют протокол TCP для чтения больших объемов данных с серверов. TCP описан в документе RFC 793, опубликованном рабочей группой IETF в 1981 г.

Заголовок TCP

Протоколы транспортного уровня инкапсулируют данные, полученные от протоколов прикладного уровня, добавляя к ним свой заголовок, как это делают и протоколы более низких уровней. Часто протоколы прикладного уровня передают TCP больше данных, чем вмещает отдельный пакет, поэтому TCP разбивает данные на несколько сегментов (segments). Совокупность сегментов, составляющих единую транзакцию, называется последовательностью (sequence). К каждому сегменту добавляется собственный заголовок TCP (рис. 7.1), после чего он передается на сетевой уровень для передачи в отдельной дейтаграмме. Когда все сегменты достигают целевого компьютера, он восстанавливает из них исходную последовательность.
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Рис. 1. Формат сообщения TCP

Функции полей сообщения TCP таковы.

Source Port (2 байта) — идентификатор процесса в передающей системе, который сгенерировал информацию в поле данных.

Destination Port (2 байта) — идентификатор процесса в принимающей системе, которому предназначается информация в поле данных.

Sequence Number (4 байта) — задает положение данных в сегменте относительно всей последовательности.

Acknowledgment Number (4 байта) — в сообщениях с подтверждением приема это поле задает номер в последовательности следующего сегмента, ожидаемого принимающей системой.

Data Offset (4 бита) — количество 4-байтовых слов в заголовке TCP.

Reserved (6 бит) — не используется.

Control Bits (6 бит) — 6 однобитовых флагов, определяющих функцию сообщения.

Window (2 байта) — максимальное число байтов, которое компьютер способен принять от подключенной к нему системы.

• Checksum (2 байта) — код CRC, вычисленный передающей системой. Целевая система использует его для обнаружения ошибок в заголовке TCP, данных и частях заголовка IP.

• Urgent Pointer (2 байта) — если задан управляющий бит срочности (URG), в этом поле указано, какие данные в сегменте получатель должен считать срочными.

• Options (переменной длины) — может содержать информацию, связанную с необязательными параметрами конфигурации TCP.

• Data (переменной длины) — может содержать один сегмент из последовательности, сгенерированной протоколом прикладного уровня.

Порты и сокеты

Как и у протоколов сетевого и канального уровней, одна из важнейших функций протокола транспортного уровня заключается в идентификации протокола или процесса, сгенерировавшего переносимые им данные. В TCP и UDP идентификация осуществляется по номеру порта (port), который назначен данному процессу организацией IANA

(Internet Assigned Numbers Authority). Номера портов опубликованы в RFC 1700. Кроме того, список часто используемых портов содержится в текстовом файле SERVICES, поставляемом с каждым клиентом TCP/IP. Когда пакет TCP/IP достигает цели, протокол транспортного уровня, принявший дейтаграмму, считывает номер порта из поля Destination Port и передает информацию из поля данных программе или протоколу, ассоциированному с этим портом.

Всем основным приложениям Интернета присвоены номера портов, которые называются хорошо известными портами (well-known ports). Их список приведен в таблице 7.1. Например, порт Web-сервера — 80, а порт сервера DNS — 53. TCP и UDP поддерживают отдельные списки номеров хорошо известных портов. Например, протокол FTP использует порты TCP 20 и 21. Так как на транспортном уровне протокол FTP пользуется только протоколом TCP, другие протоколы прикладного уровня могут использовать порты 20 и 21 с протоколом UDP. В некоторых случаях протокол прикладного уровня может пользоваться обоими протоколами транспортного уровня. DNS, например, связан как с портом TCP 53, так и с портом UDP 53.

Адресуя трафик другой системе, TCP/IP-система использует комбинацию IP-адреса и номера порта, которая называется сокетом (socket). 

Хорошо известные порты, опубликованные в RFC 1060, относятся, главным образом, к серверам. Поскольку связь с данным сервером инициирует обычно клиент (а не наоборот), клиентам постоянные номера портов не нужны. На время связи с конкретным сервером клиентская программа обычно случайным образом выбирает временный номер порта (ephemeral port number). IANA контролирует только номера портов в пределах от 1 до 1023, поэтому временные номера портов принимают значения от 1024 и выше. Сервер, получивший пакет от клиента, использует значение из поля Source Port заголовка TCP, чтобы адресовать ответ правильному временному порту клиентской системы.

Установка соединения

Протокол TCP ориентирован на соединение. Это означает, что до начала обмена данными прикладного уровня две системы должны установить связь между собой — это гарантирует, что оба компьютера существуют, работают без сбоев и готовы к приему данных. Соединение TCP сохраняется на протяжении всего обмена данными, а затем закрывается установленным образом.

В большинстве случаев соединение TCP устанавливается на время передачи единственного файла. Например, подключаясь к серверу в Интернете, браузер сначала устанавливает соединение с ним, затем передает HTTP-запрос с URL и наконец получает файл, указанный в URL. Как только файл передан, системы разрывают соединение. Обрабатывая полученный файл, браузер может найти в нем ссылки на изображения, звукозаписи и другие файлы, необходимые для отображения Web-страницы. Для каждого из них браузер устанавливает новое соединение с сервером, копирует файл и отображает его в составе страницы. Таким образом, обработка одной Web-страницы может обернуться десятком самостоятельных TCP-соединений.

Процесс установления TCP-соединения называется трехшаговым рукопожатием (three-way handshake) и состоит из обмена тремя сообщениями, ни одно из которых не содержит данных прикладного уровня. Помимо проверки существования другого компьютера и его готовности к приему данных, цель этих сообщений состоит в согласовании нумерации передаваемых сообщений. В начале соединения каждый компьютер выбирает для первого сообщения TCP начальный номер последовательности (initial sequence number, ISN). Затем с каждым последующим сообщением системы увеличивают этот номер на 1. Для выбора ISN компьютеры используют специальный алгоритм, который минимизирует вероятность того, что для соединения между одной и той же парой сокетов в одно и то же время будут использованы одинаковые номера последовательности.

В сообщении с номером ISN для каждой системы установлен флаг синхронизации (SYN). В начале типичной TCP-транзакции сообщение SYN с номером ISN в поле Sequence Number посылает клиентская система. Получив это сообщение, сервер генерирует ответ, который выполняет сразу две функции. Во-первых, за счет установки флага АСК ответное сообщение подтверждает получение первого клиентского сообщения SYN. Во-вторых, в отклике сервера также установлен флаг SYN, а в поле Sequence Number указан его номер ISN.

Получив это сообщение, клиентская система генерирует свой собственный отклик с установленным флагом АСК. Как только сервер получил от клиента это подтверждение, соединение считается установленным и системы готовы обмениваться сообщениями с данными приложений. Таким образом, соединение TCP на самом деле представляет собой два отдельных соединения, работающих в противоположных направлениях. TCP является полнодуплексным протоколом: оба соединения устанавливаются и разрываются независимо друг от друга.

Важно помнить, что между двумя TCP-системами устанавливается только логическое соединение. Индивидуальные сообщения TCP переносятся в IP-дейтаграммах, с использованием служб IP, не ориентированных на соединение. Они могут добираться до места назначения различными маршрутами и даже прибывать туда не в том порядке, в каком были отправлены.

В ходе трехшагового рукопожатия с помощью сообщений SYN компьютеры также информируют друг друга о максимальном размере сегмента (maximum segment size, MSS). По значению MSS для другой системы передающий компьютер определяет количество данных, которое можно включать в последующие сообщения. Значение MSS зависит от того, какой протокол канального уровня используется в сети, где находится соответствующая система. Величина MSS передается в виде 4 байтов, записанных в полях Options заголовков TCP двух пакетов SYN. Значение этих байтов таково.

• Kind (1 байт) — тип дополнительного параметра. В случае передачи MSS значение равно 2.

• Length (1 байт) — длина дополнительного параметра в байтах. В случае передачи MSS значение равно 4.

• Maximum Segment Size (2 байта) — максимальный размер сегмента для данной системы в байтах.

Передача данных

После установки соединения у каждого компьютера есть вся необходимая для передачи прикладных данных информация. Вот из чего она складывается.

• Номер порта. Клиенту уже известен номер порта сервера, который относится к хорошо известным портам и необходим для инициализации соединения. В поле Source Port сообщений клиента, адресованных серверу, передается временный номер порта, который будет подставляться в ответы сервера.

• Номер в последовательности. В поле Acknowledgment Number своих сообщений каждая система подставляет номера в последовательности, предоставленные другой системой.

• MSS. По значению дополнительного параметра MSS системы знают, насколько большими могут быть сегменты каждой последовательности.

Очередность передачи данных зависит от типа приложения. Транзакция между браузером и Web-сервером обычно начинается с того, что клиент отправляет серверу URL запрашиваемой Web-страницы.

В других случаях начинать транзакцию может и сервер. 

Обнаружение ошибок

Ошибки TCP-транзакций можно разделить на две группы: сообщение совсем не достигает адресата или поступает к нему в испорченном виде. В первом случае отсутствие подтверждения заставляет отправителя повторить передачу. Если из-за серьезных проблем в сети обмен сообщениями между системами вообще невозможен, TCP-соединение будет прервано, когда истечет срок его существования, и весь процесс придется начинать сначала.

Когда сообщение прибывает по месту назначения, принимающая система проверяет его целостность, вычисляя контрольную сумму и сравнивая результат со значением в поле Checksum, которое было рассчитано и подставлено туда отправителем. Если два значения не совпадают, сообщение отбрасывается. Это очень важный моментTCP-транзакции: только на этом этапе (и ни на каком другом) сравниваются ≪сквозные≫ контрольные суммы прикладных данных, вычисленные в начале и в конце передачи пакета. Протоколом IP тоже вычисляются сквозные контрольные суммы, но только для заголовка IP. Протоколы канального уровня, подобные Ethernet и Token Ring, вычисляют контрольные суммы для пакета целиком, но не сквозные, а только для одного перехода. Если пакетам на пути встретился переход без вычисления контрольной суммы, например, канал РРР, есть вероятность появления на нем ошибок, которые ни на канальном, ни на сетевом уровне зарегистрированы не будут.

Контрольная сумма, вычисляемая TCP  охватывает не только весь заголовок TCP и прикладные данные, но также и псевдозаголовок, состоящий из полей IP-заголовка Source IP Address, Destination IP Address, Protocol и Length, a также 1 байта заполнения, чтобы довести полное число байтов до 12  Включение в контрольную сумму псевдозаголовка позволяет убедиться, что дейтаграмма доставлена на нужный компьютер и нужному протоколу транспортного уровня.

Управление потоком

Управление потоком (flow control) заключается в том, что целевая система TCP-соединения передает системе-источнику сведения, которые позволяют регулировать скорость передачи данных. В каждой системе предусмотрено некое ограниченное буферное пространство для хранения принимаемой информации. Данные остаются в буфере, пока система не отправит сообщение с подтверждением их приема. Если система-источник передает данные слишком быстро, буферы приемника переполняются, и информация начинает теряться.

Во избежание этого принимающая система с помощью поля Window сообщений АСК информирует отправителя о том, сколько буферного пространства доступно в данный момент времени. Передающая система с помощью величин из полей Window и Acknowledgment Number определяет, какие данные последовательности ей можно передавать. Например, если в поле Acknowledgment Number сообщения АСК содержится число 150000, а значение поля Window равно 500, передающая система понимает, что данные последовательности до 150000 байта приняты успешно, и теперь можно передавать байты с 150001 до 150500. Если к моменту окончания передачи этих 500 байтов дополнительные подтверждения приема все еще не получены, передачу нужно приостановить до тех пор, пока они не придут. 

Такой способ управления потоком называется методом скользящего окна (sliding window). Предложенное окно представляет собой набор байтов, передачу которых разрешила принимающая система. По мере того как принимающая система подтверждает прием байтов, левая граница окна сдвигается вправо. Одновременно байты, прием которых подтвержден, передаются принимающей системой тому процессу прикладного уровня, номер порта которого указан в поле Destination Port. При этом правый край окна также сдвигается вправо. Таким образом, окно скользит вдоль потока входящих байтов слева направо.

Протокол UDP

Протокол UDP в отличие от TCP, не ориентирован на соединение и не обеспечивает подтверждение приема, управление потоком, сегментацию и гарантированную доставку. В результате UDP намного проще TCP и создает гораздо меньше нагрузки на сеть. Это связано не только с тем, что заголовок UDP короче заголовка TCP (8 байтов против не менее 20). В LJDP нет специальных управляющих сообщелий, например, сообщений для установки или разрыва соединения. Транзакция UDP состоит всего из двух сообщений — запроса и ответа, причем последний служит также неявным подтверждением приема. По этим причинам, приложения, использующие UDP, могут передавать лишь небольшие порции данных, которые могут уместиться в единственное сообщение. В основном сообщения UDP применяются протоколами прикладного уровня DNS и DHCP. В определенных ситуациях UDP можно использовать и для передачи больших объемов данных, например, в аудио- и видеопотоках. В данном случае использование UDP допустимо, поскольку периодическая потеря пакетов важной роли не сыграет.

Формат сообщения UDP показан на рис. 2
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Рис. 2 Формат сообщения UDP

Функции полей сообщения UDP таковы.

• Source Port (2 байта) — идентификатор процесса в передающей системе, который сгенерировал информацию в поле данных.

• Destination Port (2 байта) — идентификатор процесса в принимающей системе, которому предназначается информация в поле данных.

• Length (2 байта) — длина заголовка и данных UDP в байтах.

• Checksum (2 байта) — код CRC, вычисленный передающей системой. Целевая система использует его для обнаружения ошибок в заголовке UDP, данных и частях заголовка IP.

• Data (переменной длины) — данные, сгенерированные процессом прикладного уровня, номер которого указан в поле Source Port.

Поля Source Port и Destination Port в заголовке UDP выполняют те же функции, что и в заголовке TCP. В поле Length указано количество данных, включенных в сообщение UDP. Как и в TCP, контрольная сумма вычисляется для заголовка сообщения, данных и псевдозаголовка IP. В стандарте UDP использование контрольной суммы не является обязательным. Если она не используется, передающая система заполняет поле Checksum нулями. По поводу включения контрольной суммы в сообщения UDP было много споров. В документе RFC 768 указано, что во все системы UDP должна включаться возможность проверки контрольной суммы, и этот метод обнаружения ошибок действительно используется в большинстве реализаций протокола UDP.

