Уровни информационной безопасности объектов
Определяющую роль при выборе моделей и методов информационной защиты играют характеристики субъектов информационных отношений. Тем не менее для всего многообразия форм информационных отношений выделяют следующие уровни защиты:
1) законодательный (законы, нормативные акты, стандарты и т.п.);

2) административный (действия общего характера, предпринимаемые руководством организации);

3) процедурный (конкретные меры безопасности, имеющие дело с людьми);
4) программно-технические (конкретные технические меры).

Законодательный уровень

Можно, в свою очередь, выделить два направления развития мер обеспечения ИБ на законодательном уровне. Это меры, направленные на создание и поддержание в обществе негативного (в том числе карательного) отношения к нарушениям и нарушителям ИБ, а также меры, способствующие повышению образованности общества в области ИБ, помогающие в разработке и распространении средств обеспечения ИБ.
К первой группе следует отнести в первую очередь главу 28 («Преступления в сфере компьютерной информации») раздела IX новой редакции Уголовного кодекса, а также Закон «Об информации, информатизации и защите информации».
К направляющим и координирующим законам и нормативным актам относится целая группа документов, регламентирующая процессы лицензирования и сертификации в области ИБ. Главная роль здесь отведена Государственной технической комиссии (Гостехкомиссии) при Президенте РФ.
В области ИБ законы реально работают через нормативные документы, подготовленные соответствующими ведомствами. В этой связи очень важны Руководящие документы Гостехкомиссии, определяющие требования к классам защищенности средств ВТ и АС.

При обеспечении ИБ существует два аспекта: формальный – определение критериев, которым должны соответствовать защищенные ИТ, и практический – определение конкретного комплекса мер безопасности применительно к рассматриваемой ИТ.
В настоящее время ведущим считается международный стандарт «Общие критерии оценки безопасности ИТ».
Попытки стандартизации практических аспектов безопасности начались сравнительно недавно. Первой удачной попыткой в этой области стал британский стандарт BS 7799 «Практические правила управления ИБ», изданный в 1995г., в котором обобщен опыт обеспечения режима ИБ в ИС разного профиля. Впоследствии было опубликовано несколько аналогичных документов: стандарты различных организаций и ведомств, например немецкий стандарт BSI. Содержание этих документов в основном относится к этапу анализа рисков, на котором определяются угрозы безопасности и уязвимости информационных ресурсов, уточняются требования к режиму ИБ.
Административный уровень
Основой мер административного уровня (предпринимаемых руководством организации) является политика безопасности – совокупность документированных управленческих решений, направленных на защиту информации и ассоциированных с ней ресурсов.
Политика безопасности определяет стратегию организации в области ИБ, а также меру внимания и количество ресурсов, которые руководство считает целесообразным выделить.
Британский стандарт BS 7799 – 1995 (пример позитивного законодательства, описывающий основные положения политики безопасности) рекомендует включать в документ, характеризующий политику безопасности организации, следующие разделы:
· вводный, подтверждающий озабоченность высшего руководства проблемами ИБ;
· организационный, содержащий описание подразделений, комиссий, групп и т.д., отвечающих за работы в области ИБ;

· классификационный, описывающий имеющиеся в организации материальные и информационные ресурсы и необходимый уровень их защиты;

· штатный, характеризующий меры безопасности, применяемые к персоналу (описание должностей с точки зрения ИБ, организация обучения и переподготовки персонала, порядок реагирования на нарушения режима безопасности и т.п.);
· раздел, освещающий вопросы физической защиты;
· раздел, описывающий подход к управлению компьютерами и компьютерными сетями;

· раздел, описывающий правила разграничения доступа к производственной информации;

· раздел, характеризующий порядок разработки и сопровождения систем;

· раздел, описывающий меры, направленные на обеспечение непрерывной работы организации;
· юридический раздел, подтверждающий соответствие политики безопасности действующему законодательству.

Определение политики ИБ должно сводиться к следующим практическим шагам.
1. Определение используемых руководящих документов и стандартов в области ИБ, а также основных положений политики ИБ, включая:

· управление доступом к средствам ВТ, программам и данным;

· антивирусную защиту;

· вопросы резервного копирования;

· проведение ремонтных и восстановительных работ;

· информирование об инцидентах в области ИБ.

2. Определение подходов к управлению рисками: является ли достаточным базовый уровень защищенности или требуется проводить полный вариант анализа рисков.
3. Структуризация контрмер по уровням.

4. Порядок сертификации на соответствие стандартам в области ИБ. Должна быть определена периодичность проведения совещаний по тематике ИБ на уровне руководства, включая периодический пересмотр положений политики ИБ, а также порядок обучения всех категорий пользователей ИС по вопросам ИБ.
Для построения системы защиты информации необходимо определить границы системы, для которой должен быть обеспечен режим ИБ. Соответственно система управления ИБ (система защиты информации) должна строиться именно в этих границах.
Описание границ системы, для которой должен быть обеспечен режим ИБ, рекомендуется выполнять по следующему плану.

1. Структура организации. Описание существующей структуры и изменений, которые предполагается внести в связи с разработкой (модернизацией) автоматизированной системы.
2. Размещение средств ВТ и поддерживающей инфраструктуры. Модель иерархии средств ВТ.

3. Ресурсы ИС, подлежащие защите. Рекомендуется рассмотреть ресурсы автоматизированной системы следующих классов: средства ВТ, данные, системное и прикладное ПО. Все ресурсы представляют ценность с точки зрения организации. Для их оценки должна быть выбрана система критериев и методология получения оценок по этим критериям.
4. Технология обработки информации и решаемые задачи. Для решаемых задач должны быть построены модели обработки информации в терминах ресурсов.

В результате должен быть составлен документ, в котором:

· зафиксированы границы и структура системы;
· перечислены ресурсы, подлежащие защите;

· дана система критериев для оценки их ценности.

Минимальным требованиям к режиму ИБ соответствует базовый уровень ИБ. Обычной областью использования этого уровня являются типовые проектные решения. Существует ряд стандартов и спецификаций, в которых рассматривается минимальный (типовой) набор наиболее вероятных угроз, таких как вирусы, сбои оборудования, НСД и т.д. Для нейтрализации этих угроз обязательно должны быть приняты контрмеры вне зависимости от вероятности осуществления угроз и уязвимости ресурсов. Таким образом, характеристики угроз на базовом уровне рассматривать не обязательно.
В случаях, когда нарушения режима ИБ чреваты тяжелыми последствиями, базовый уровень требований к режиму ИБ является недостаточным. Для того, чтобы сформулировать дополнительные требования, необходимо:
· определить ценность ресурсов;

· к стандартному набору добавить список угроз, актуальных для исследуемой ИС;

· оценить вероятности угроз;

· определить уровень уязвимости ресурсов.

Политика безопасности строится на основе анализа рисков, которые признаются реальными для ИС организации. Когда риски проанализированы и стратегия защиты определена, составляется программа, реализация которой должна обеспечивать ИБ. Под эту программу выделяются средства, назначаются ответственные, определяется порядок контроля выполнения программы. Без этой основы все прочие меры ИБ становятся неэффективными, они не могут быть всеобъемлющими и систематическими. 
Процедурный уровень

К процедурному уровню защиты информации относятся меры безопасности, реализуемые людьми. Можно выделить следующие группы процедурных (организационных) мер, направленных на обеспечение ИБ:
· управление персоналом;
· физическая защита;

· планирование восстановительных работ.

Управление персоналом заключается в выполнении следующих условий. Во-первых, для каждой должности должны существовать квалификационные требования по ИБ. Во-вторых, в должностные инструкции должны входить разделы, касающиеся ИБ. В-третьих, каждого работника нужно научить мерам безопасности теоретически и на практике.
Меры физической защиты, известные с давних времен, нуждаются в постоянной доработке в связи с распространением сетевых технологий и миниатюризации ВТ.
Прежде всего следует защититься от утечки информации по техническим каналам. Этим занимается Гостехкомиссия.

Планирование восстановительных работ предполагает:
· слаженность действий персонала во время и после аварий;
· наличие заранее подготовленных резервных производственных площадок;

· официально утвержденную схему переноса на резервные площадки основных информационных ресурсов;

· схему возвращения к нормальному режиму работы.

Подобный план нужен не только сверхважным военным организациям, но и обычным коммерческим компаниям, если они не хотят понести крупные финансовые потери.
Программно-технический уровень
Весьма объемной составляющей в области ИБ является программно-техническая реализация средств информационной защиты. Согласно современным воззрениям, в минимальном наборе надежной ИС должны быть следующее механизмы ЗИ:
· идентификация и проверка подлинности (аутентификация) пользователей при входе в систему;
· протоколирование и аудит;

· криптография;
· обеспечение целостности программных и технических средств ВТ и средств защиты ИБ.

Кроме того, необходимо управлять ИС в целом и механизмами безопасности в особенности. И управление, и механизмы безопасности должны функционировать в разнородной, распределенной среде, построенной, как правило, в архитектуре клиент/сервер. Это означает, что упомянутые средства должны опираться на общепринятые стандарты, быть устойчивыми к сетевым угрозам, учитывать специфику отдельных сервисов.
На сегодняшний день подавляющее большинство разработок средств ЗИ ориентировано на платформы Intel/DOS/Windows. В тоже время наиболее значимая информация концентрируется на иных серверных платформах. В защите нуждаются не отдельные ПК, не только локальные сети на базе таких компьютеров, но, в первую очередь, более современные корпоративные системы.
