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1. Введение

Компьютерная сеть – совокупность программных и аппаратных средств и среды передачи, служащая для обмена информацией между участниками.

Локальная сеть – система для непосредственного соединения многих компьютеров. Компьютеры, связанные локальной сетью, объединяются в один виртуальный компьютер, ресурсы которого могут быть доступны всем пользователям, причем этот доступ не менее удобен, чем к ресурсам, входящим непосредственно в каждый отдельный компьютер. 

Сформулировать отличительные признаки локальной сети можно следующим образом:

1. Высокая скорость передачи информации, большая пропускная способность сети. 
2. Низкий уровень ошибок передачи (или, что то же самое, высококачественные каналы связи). Допустимая вероятность ошибок передачи данных должна быть порядка 10–8 – 10–12. 
3. Эффективный, быстродействующий механизм управления обменом по сети. 

4. Заранее четко ограниченное количество компьютеров, подключаемых к сети.

При таком определении понятно, что глобальные сети отличаются от локальных прежде всего тем, что они рассчитаны на неограниченное число абонентов. Кроме того, они используют (или могут использовать) не слишком качественные каналы связи и сравнительно низкую скорость передачи. А механизм управления обменом в них не может быть гарантированно быстрым.

Однако сети имеют и довольно существенные недостатки:

1. Сеть требует дополнительных, иногда значительных материальных затрат на покупку сетевого оборудования, сетевого программного обеспечения, на прокладку соединительных кабелей и обучение персонала. 

2. Сеть требует приема на работу специалиста (администратора сети), который будет заниматься контролем работы сети, ее модернизацией, управлением доступом к ресурсам, устранением возможных неисправностей, защитой информации и резервным копированием. Для больших сетей может понадобиться целая бригада администраторов. 

3. Сеть ограничивает возможности перемещения компьютеров, подключенных к ней, так как при этом может понадобиться перекладка соединительных кабелей. 

4. Сети представляют собой прекрасную среду для распространения компьютерных вирусов, поэтому вопросам защиты от них придется уделять гораздо больше внимания, чем в случае автономного использования компьютеров. Ведь достаточно инфицировать один и все компьютеры сети будут поражены. 

5. Сеть резко повышает опасность несанкционированного доступа к информации с целью ее кражи или уничтожения, Информационная защита требует проведения целого комплекса технических и организационных мероприятий.

2. Основные термины и определения

Администрирование – процесс, заключающийся в планировании, конфигурировании и сопровождении работы вычислительной системы или сети.

Локальная вычислительная сеть – группа компьютеров, расположенных в ограниченной зоне и соединенных посредством коммуникационной линии, обеспечивающей взаимодействие устройств в сети.

Сетевая операционная система - операционная система со встроенными возможностями для работы в компьютерных сетях. К сетевым ОС можно отнести: Novell NetWare, Microsoft Windows (95, NT и более поздние), Различные UNIX системы, такие как Solaris, GNU/Linux, FreeBSD, IOS, ZyNOS компании ZyXEL.

Гетерогенная среда – многопротокольная сеть, объединяющая серверы и рабочие станции под управлением разных операционных систем.

Общий ресурс – любое устройство, данные или программа, используемое более чем одним устройством или программой.

Рабочая станция – компьютер, подключенный к сети и использующий ресурсы сервера.

Сервер – компьютер, предоставляющий свои ресурсы пользователям сети. 
Сервис (демон) – процесс, выполняющий какую-либо системную функцию. Часто снабжен интерфейсом прикладного программирования, позволяющем прикладным программам осуществлять вызов системных функций.

Учетная запись – это набор уникальных реквизитов, однозначно идентифицирующих пользователя в системе, будь то локальный компьютер или домен.

Домен – логическое объединение компьютеров, характеризующееся наличием общей базы учетных записей пользователей и единой политикой защиты. Доменная модель реализуется службой каталогов Windows NT Server.

Рабочая группа – метод организации сети без централизованного администрирования, управление ресурсами каждого компьютера осуществляется индивидуально.

Аудит – отслеживание действий пользователей посредством регистрации событий заранее выбранных типов в специальном журнале (журнале безопасности).

Идентификация – способ названия объекта или субъекта.

Аутентификация – процедура проверки подлинности.

Авторизация – способ подтверждения полномочий.

Полномочия – набор прав.

3. Функции администратора

Администрирование подразумевает выполнение как специальных операций после установки системы, так и рутинных каждодневных действий. Функции администратора можно разделить на пять категорий. 

	Категория
	Характерные задачи

	Администрирование учетных записей пользователей и групп 
	Планирование, создание и ведение учетных записей пользователей и групп для обеспечения каждому пользователю возможности регистрации в сети и доступа к необходимым ресурсам 

	Администрирование защиты 
	Планирование и реализация стратегии безопасности для защиты данных и общих сетевых ресурсов, в том числе папок, файлов и принтеров 

	Администрирование принтеров 
	Настройка локальных и сетевых принтеров для обеспечения пользователям доступа к ресурсам печати. Устранение обычных проблем печати 

	Мониторинг событий и ресурсов сети 
	Планирование и реализация стратегии аудита событий в сети с целью обнаружения нарушений защиты. Управление ресурсами и контроль их использования 

	Резервное копирование и восстановление данных 
	Планирование и выполнение регулярных операций резервного копирования для обеспечения быстрого восстановления важных данных 


4. Концепции Windows NT

Операционная система Windows NT реализована в двух вариантах: Windows NT Server и Windows NT Workstation. Windows NT Server - сетевая операционная система с приложениями для Internet, сервисами файлов и печати, службой удаленного доступа, встроенным маршрутизатором, индексированием файлов и управлением сетью. Второй вариант Windows NT - Windows NT Workstation во многом напоминает NT Server, но она оптимизирована в качестве операционной системы для рабочей станции. С точки зрения архитектуры и возможностей Windows NT Server является надмножеством Windows NT Workstation и включает в себя все возможности последней. 

5. Средства администратора Windows NT

Средства администрирования входят в состав как Windows NT Server, так и Windows NT Workstation. Первые могут применяться для администрирования любого компьютера домена. Вторые предназначены только для администрирования локального компьютера. 

В таблице описаны средства администрирования для Windows NT Workstation.
	Средство администрирования
	Назначение

	Administrative Wizards 
	Административные мастера — инструментальные средства Windows NT Server, которые помогут Вам выполнять многие административные функции, например: создание учетной записи пользователя, создание и изменение учетных записей групп, установку прав доступа к папкам и файлам, а также настройку сетевых принтеров 

	User Manager for Domains 
	Диспетчер пользователей доменов — инструментальное средство Windows NT Server, позволяющее создавать, удалять и временно отключать учетные записи пользователей домена. Кроме того, он позволяет задавать стратегию защиты для групп и добавлять к ним учетные записи пользователей 

	User Manager 
	Диспетчер пользователей — инструментальное средство Windows NT Workstation, позволяющее создавать, удалять и временно отключать локальные учетные записи пользователей и групп 

	Server Manager 
	Диспетчер сервера — инструментальное средство Windows NT Server для отслеживания компьютеров и доменов и управления ими 

	Event Viewer 
	В Windows NT термином «событие» (event) обозначается любое значимое событие в системе или программе, о котором должен быть уведомлен администратор. Средство просмотра событий сообщит Вам о событии или поместит информацию о нем в журнал. Последний содержит сведения об ошибках, предупреждения, а также информацию об успешных и неудачных попытках выполнения различных действий (например, о попытке регистрации) 

	Windows NT Diagnostics 
	Средства диагностики предназначены для просмотра и печати информации о конфигурации системы (сведения о памяти, дисках, установленных сервисах и т.д.) 

	Backup 
	Средства архивирования данных предназначены для резервного копирования информации на локальный накопитель на магнитной ленте. Резервное копирование данных защищает информацию от случайного стирания и от потерь при сбоях носителей 


Резюме 

· Средства администрирования Windows NT Workstation используются только для локального компьютера. 

· Средства администрирования Windows NT Server используются для всех компьютеров домена. 

· Клиентские средства администрирования Windows NT Server (за исключением Administrative Wizards) могут быть установлены с компакт-диска Windows NT Server на любой компьютер под управлением Windows NT Workstation. 

