Шифрование методом гаммирования
Суть этого метода состоит в том, что символы шифруемого текста последовательно складываются с символами некоторой специальной последовательности, которая называется гаммой. Иногда такой метод представляют как наложение гаммы на исходный текст, поэтому он получил название «гаммирование».

Процедуру наложения гаммы на исходный текст можно осуществить двумя способами. При первом способе символы исходного текста и гаммы заменяются цифровыми эквивалентами, которые затем складываются по модулю k, где k – число символов в алфавите, т.е.
Ri = (Si + G) mod (k – 1),
где Ri, Si, G – символы соответственно зашифрованного, исходного текста и гаммы.
При втором методе символы исходного текста и гаммы представляются в виде двоичного кода, затем соответствующие разряды складываются по модулю 2. Вместо сложения по модулю 2 при гаммировании можно использовать и другие логические операции, например преобразование по правилу логической эквивалентности (рис.1, а) или логической неэквивалентности (рис.1, б).
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Рис.1 Пример шифрования гаммированием
Такая замена равносильна введению еще одного ключа, которым является выбор правила формирования символов зашифрованного сообщения из символов исходного текста и гаммы.
Стойкость шифрования методом гаммирования определяется главным образом свойствами гаммы – длительностью периода и равномерностью статистических характеристик. Последнее свойство обеспечивает отсутствие закономерностей в появлении различных символов в пределах периода.
Обычно разделяют две разновидности гаммирования – с конечной и бесконечной гаммами. При хороших статистических свойствах гаммы стойкость шифрования определяется только длиной периода гаммы. При этом, если длина периода гаммы превышает длину шифруемого текста, то такой шифр теоретически является абсолютно стойким, т.е. его нельзя вскрыть при помощи статистической обработки зашифрованного текста. Это, однако, не означает, что дешифрование такого текста вообще невозможно: при наличии некоторой дополнительной информации исходный текст может быть частично или полностью восстановлен даже при использовании бесконечной гаммы.
В качестве гаммы может быть использована любая последовательность цифр числа 
[image: image1.wmf]p

, числа е (основание натурального логарифма) и т.п. При шифровании с помощью ЭВМ последовательность гаммы может формироваться с помощью датчика псевдослучайных чисел (ПСЧ). В настоящее время разработано несколько алгоритмов работы таких датчиков, которые обеспечивают удовлетворительные характеристики гаммы.
Шифрование с помощью аналитических преобразований
Достаточно надежное закрытие информации может быть обеспечено при использовании для шифрования некоторых аналитических преобразований. Для этого можно использовать методы алгебры матриц, например умножение матрицы на вектор по правилу:
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Если матрицу А=(аij) использовать в качестве ключа , а в место компонента вектора В=(bj) подставить символы текста, то компоненты вектора С=(сj) будут представлять собой символы зашифрованного текста.

Приведем пример, взяв в качестве ключа квадратную матрицу третьего порядка
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Заменим буквы алфавита цифрами, соответствующими их порядковому номеру в алфавите: А-0, Б-1, В-2 и т.д. Тогда отрывку текста ВАТАЛА будет соответствовать последовательность 2,0,19,0,12,0. По принятому алгоритму шифрования выполним необходимые действия:
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При этом зашифрованный текст будет иметь вид : 85,54,25,96,60,24. 

Дешифрование осуществляется с использованием того же правила умножения матрицы на вектор, только в качестве ключа берется матрица, обратная той, с помощью которой осуществляется зашифрование, а в качестве вектора – сомножителя – соответствующие фрагменты символов закрытого текста; тогда значениями вектора – результата будут цифровые эквиваленты знаков открытого теста.

Матрицей, обратной данной А, называется матрица А-1 , получающая из присоединенной матрицы делением всех ее элементов на определитель данной матрицы. В свою очередь присоединенной называется матрица, составленная из алгебраических дополнений  Аij  , к элементам данной матрицы, которые вычисляются по формуле:

Аij = (-1)i+j 
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ij,
где 
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ij  - определитель матрицы, получаемой вычеркиванием i – й  строки и j-ого столбца исходного матрицы А.

Определителем матрицы называется алгебраическая сумма n! членов, составленная следующим образом: членами служат всевозможные произведения n элементов матрицы, взятых по одному в каждой строке и в каждом столбце, причем член суммы берется со знаком  «+», если его индексы составляют четную подстановку, и со знаком «-»  - в противоположном  случае. Для матрицы третьего порядка, например, определитель вычисляется следующим образом: 

 = а11а22а33+а12а23а31+а13а21а32-а11а23а32-а12а21а33-а13а22а31. 

Тогда процесс раскрытия выглядит так:
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Таким образом, получена последовательность знаков раскрытого текста 3,0,19,0,12,0  , что соответствует исходному тексту. Этот метод шифрования является формальным, что позволяет легко реализовать его программными средствами.
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